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® Mail Server (MX) Erforderlich
Die Domain hat 2 Mail Server (MX).

® SPF Empfohlen - Mittel
Es ist ein SPF-Record veroffentlicht, seine Policy ist aber freiziigig.

Empfehlung: Verdffentlichen Sie einen SPF-Record, der Ihre legitimen Absender auflistet und mit “-all” (Hard Fail) endet. Halten Sie
die Zahl der DNS-Lookups unter dem Limit von zehn.

® DKIM Empfohlen

DKIM ist eingerichtet: Der °_domainkey -Namespace der Domain enthalt Selektoren — die einzelnen Selektor-Namen lassen
sich aus dem DNS nicht auflisten.

® DMARC Empfohlen
Es ist ein DMARC-Record mit durchsetzender Policy (p=quarantine) veroffentlicht.

© BIMI Optional - Info
Die Domain verdffentlicht keinen BIMI-Record.
Empfehlung: Optional: Veréffentlichen Sie ein SVG-Logo (SVG Tiny PS) unter einer HTTPS-URL und einen TXT-Record “de-
fault._bimi.<domain>" mit 'v=BIMI1; I=<Logo-URL>". Voraussetzung ist eine DMARC-Policy “‘p=quarantine’ oder “p=reject’; fur einige
Anbieter zusatzlich ein kostenpflichtiges VMC-Zertifikat.

® MTA-STS Empfohlen
MTA-STS ist eingerichtet, aber im Modus ,testing” — Verstt3e werden nur gemeldet, nicht erzwungen.

® TLS-RPT oOptional
Die Domain verdffentlicht einen gultigen TLS-RPT-Record.

@ MX Uber IPv6 Empfohlen - Niedrig
Kein Mail Server hat eine IPv6-Adresse.
Empfehlung: Veréffentlichen Sie AAAA-Records firr Inre MX-Hosts und stellen Sie sicher, dass sie SMTP ber IPv6 annehmen.

® STARTTLS Erforderlich
Alle Mail Server bieten STARTTLS mit giltigem Zertifikat.

® Mail-TLS-Version Erforderlich
Alle Mail Server handeln eine moderne TLS-Version aus (1.2 oder 1.3).

® DANE (SMTP) Empfohlen
Es sind DANE-(TLSA-)Records verdffentlicht, die zu den Zertifikaten der Mail Server passen.

® Cipher Suite (Mail) Empfohlen
Alle Mailserver nutzen Cipher Suites mit Forward Secrecy.

® Mailserver-Zertifikat Erforderlich
Alle Mailserver prasentieren ein gultiges, zum Hostnamen passendes Zertifikat.

@ Mailserver-Schlliissel Erforderlich
Die Zertifikatsschliissel aller Mailserver sind ausreichend stark.

® Mailserver-Signatur Erforderlich
Die Zertifikate aller Mailserver verwenden eine sichere Signatur.

® TLS-Kompression (Mail) Erforderlich
Kein Mailserver hat TLS-Kompression aktiviert.

® Renegotiation (Mail) Erforderlich
Alle Mailserver unterstiitzen sichere Renegotiation bzw. nutzen TLS 1.3.



Extended Master Secret (Mail) Empfohlen
Alle Mailserver unterstiitzen Extended Master Secret bzw. nutzen TLS 1.3.

Reverse DNS (PTR) Empfohlen
Alle gepriften Mailserver-IPs haben einen PTR-Record.

Open Relay Erforderlich

Kein Mailserver nimmt Mail an fremde Empfanger zur Weiterleitung an (kein Open Relay).

Blacklist

Spamhaus ZEN Erforderlich
Nicht auf Spamhaus ZEN gelistet (zen.spamhaus.org).

Spamhaus DBL Erforderlich
Nicht auf Spamhaus DBL gelistet (dbl.spamhaus.org).

Barracuda Erforderlich
Nicht auf Barracuda gelistet (b.barracudacentral.org).

SpamCop Erforderlich
Nicht auf SpamCop gelistet (bl.spamcop.net).

PSBL Erforderlich
Nicht auf PSBL gelistet (psbl.surriel.com).

0SPAM Erforderlich
Nicht auf 0SPAM gelistet (bl.Ospam.org).

BLOCKLIST.DE Erforderlich
Nicht auf BLOCKLIST.DE gelistet (bl.blocklist.de).

SURBL multi Empfohlen
Nicht auf SURBL multi gelistet (multi.surbl.org).

SEM FRESH Empfohlen
Nicht auf SEM FRESH gelistet (fresh.spameatingmonkey.net).

SEM Blacklist Empfohlen
Nicht auf SEM Blacklist gelistet (bl.spameatingmonkey.net).

SEM Backscatter Empfohlen
Nicht auf SEM Backscatter gelistet (backscatter.spameatingmonkey.net).

SPFBL Empfohlen
Nicht auf SPFBL gelistet (dnsbl.spfbl.net).

GBUdb Truncate Empfohlen
Nicht auf GBUdb Truncate gelistet (truncate.gbudb.net).

SpamRATS RATS-Spam Empfohlen
Nicht auf SpamRATS RATS-Spam gelistet (spam.spamrats.com).

SpamRATS RATS-Dyna Empfohlen
Nicht auf SpamRATS RATS-Dyna gelistet (dyna.spamrats.com).

SpamRATS RATS-NoPtr Empfohlen
Nicht auf SpamRATS RATS-NoPtr gelistet (noptr.spamrats.com).

JustSpam Empfohlen
Nicht auf JustSpam gelistet (dnsbl.justspam.org).

Fabel Spamsources Empfohlen
Nicht auf Fabel Spamsources gelistet (spamsources.fabel.dk).

sbh.net Empfohlen
Nicht auf s5h.net gelistet (all.s5h.net).

DroneBL Empfohlen
Nicht auf DroneBL gelistet (dnsbl.dronebl.org).
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InterServer RBL Empfohlen
Nicht auf InterServer RBL gelistet (rbl.interserver.net).

Mailspike Empfohlen
Nicht auf Mailspike gelistet (z.mailspike.net).

UCEPROTECT Level 1 Empfohlen
Nicht auf UCEPROTECT Level 1 gelistet (dnsbl-1.uceprotect.net).

UCEPROTECT Level 2 oOptional
Nicht auf UCEPROTECT Level 2 gelistet (dnsbl-2.uceprotect.net).

UCEPROTECT Level 3 optional
Nicht auf UCEPROTECT Level 3 gelistet (dnsbl-3.uceprotect.net).



