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Website-Konfiguration

DNS

® Nameserver Erforderlich
2 Nameserver sind konfiguriert, 2 davon tber IPv6 erreichbar.

® |Pv4-Adresse Erforderlich
Die Domain I6st auf 2 IPv4-Adresse(n) auf, z. B. 104.21.24.69.

® |Pv6-Adresse Empfohlen

Die Domain lést auf 2 IPv6-Adresse(n) auf, z. B. 2606:4700:3034::ac43:d95a.

® MX-Records Optional
Fir die Domain sind 1 Mail Server (MX) konfiguriert.

CAA-Record Empfohlen - Niedrig
Es ist kein CAA-Record konfiguriert.
Empfehlung: Ergénzen Sie einen CAA-Record mit Ihrer Zertifizierungsstelle.

® DNSSEC Empfohlen
DNSSEC ist aktiviert und die Validierungskette ist intakt.

DNS Server
® DNS-Antwort Erforderlich
Die Nameserver der Domain liefern DNS-Antworten.

® Nameserver-Redundanz Erforderlich
Die Domain hat 2 Nameserver.

® Nameserver antworten Erforderlich
Alle 2 Nameserver antworten auf Anfragen.

@ Autoritative Antworten Erforderlich
Alle Nameserver antworten autoritativ fir die Zone.

® SOA-Serial synchron Empfohlen
Alle Nameserver melden dieselbe SOA-Seriennummer.

o Offene Rekursion Erforderlich
Kein Nameserver beantwortet rekursive Anfragen fur fremde Domains.

o Offentliche NS-Adressen Erforderlich
Alle Nameserver-Adressen sind offentlich erreichbar.

® Netz-Streuung Empfohlen
Die Nameserver verteilen sich auf 10 unterschiedliche Netze.

® Nameserver Uber IPv6 Empfohlen
2 Nameserver sind Uber IPv6 erreichbar.

® SOA Refresh Empfohlen
Der SOA-Refresh-Wert (10000) liegt im empfohlenen Bereich.

® SOA Retry Empfohlen
Der SOA-Retry-Wert (2400) liegt im empfohlenen Bereich.

® SOA Expire Empfohlen
Der SOA-Expire-Wert (604800) liegt im empfohlenen Bereich.
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SOA Minimum TTL Empfohlen
Der SOA-Minimum-TTL-Wert (1800) liegt im empfohlenen Bereich.

SOA-Serial-Format Optional
Die SOA-Seriennummer (2409936168) ist ein glltiger, aufsteigender Integer (wie bei vielen Managed-DNS-Anbietern tblich).

NS-Abgleich mit Parent Empfohlen
Die NS-Records der Zone stimmen mit der Delegation beim Parent Uberein.

Glue-Records Empfohlen
Es werden keine Glue-Records bendtigt (keine Nameserver innerhalb der eigenen Zone).

Primary beim Parent gelistet Empfohlen
Der primare Nameserver (benedict.ns.cloudflare.com) ist in der Parent-Delegation enthalten.
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Erreichbarkeit Erforderlich
Die Seite ist Glber HTTPS erreichbar.

IPv6-Erreichbarkeit Empfohlen
Der Webserver ist Giber IPv6 erreichbar (2606:4700:3034::ac43:d95a).

Gleiche Website Uber IPv6 Empfohlen - Info
Die Startseite konnte nicht Uber beide Adressfamilien abgerufen werden; der Vergleich wurde tGbersprungen.

HTTPS-Redirect Empfohlen - Mittel
Einfaches HTTP wird nicht auf HTTPS umgeleitet.
Empfehlung: Richten Sie eine dauerhafte Umleitung von http:// auf https:// fir denselben Host ein.

HSTS Empfohlen - Mittel
lhr Webserver sendet keine HSTS-Richtlinie.

Empfehlung: HSTS setzt voraus, dass Ihre Website vollstandig tiber HTTPS funktioniert — inklusive eines giiltigen Zertifikats einer
offentlich vertrauenswirdigen Zertifizierungsstelle. Gehen Sie schrittweise vor:

1. Stellen Sie sicher, dass lhre Website jetzt und dauerhaft vollstandig tber HTTPS funktioniert (z. B. mit einem verlasslichen
Zertifikats-Rollover-Prozess).

2. Erhohen Sie die HSTS-Glltigkeitsdauer stufenweise. Priifen Sie nach jeder Stufe auf Erreichbarkeitsprobleme und warten Sie die
volle “‘max-age -Dauer ab, bevor Sie zur nachsten Stufe wechseln.

3. Wiederholen Sie Schritt 1-2 fir jede Subdomain, die Sie absichern méchten. Nutzen Sie “includeSubDomains™ nur, wenn wirklich
alle (verschachtelten) Subdomains HTTPS zuverlassig unterstitzen.

4. Nutzen Sie “preload” nur mit grosser Vorsicht — es ist schwer riickgéngig zu machen und kann die Erreichbarkeit der gesamten
Domain samt Subdomains beeintrachtigen.

Content-Security-Policy Empfohlen - Mittel
Es ist kein Content-Security-Policy-Header gesetzt.
Empfehlung: Definieren Sie eine Content-Security-Policy, die nur die tatsachlich bendétigten Quellen erlaubt.

X-Frame-Options Empfohlen
Ein X-Frame-Options-Header ist gesetzt.

X-Content-Type-Options Empfohlen - Niedrig
Der X-Content-Type-Options-Header fehlt oder ist nicht auf nosniff gesetzt.
Empfehlung: Senden Sie X-Content-Type-Options: nosniff.

Referrer-Policy Empfohlen
Ein Referrer-Policy-Header ist gesetzt.

HTTP-Kompression Optional - Info
Auf der verschlisselten Antwort ist keine HTTP-Kompression aktiv (verpasste Optimierung).
Empfehlung: Aktivieren Sie HTTP-Kompression (gzip oder Brotli) fir Text-Antworten, um Ladezeiten und Bandbreite zu verbessern.

security.txt Empfohlen - Niedrig
Es ist keine security.txt veréffentlicht.
Empfehlung: Verdéffentlichen Sie eine signierte /.well-known/security.txt” mit mindestens einem “Contact: - und einem "Expires: -Feld.

HTTP/2 Empfohlen
Der Webserver unterstitzt HTTP/2.



® HTTP/3 Optional
Der Webserver kundigt HTTP/3 (QUIC) per Alt-Svc-Header an.

® Cookie-Sicherheit Empfohlen - Info
Die Startseite setzt keine Cookies, die geprift werden kdnnten.

® Mixed Content Erforderlich - Info
Die Antwort enthalt kein HTML, das auf Mixed Content gepruft werden kdnnte.

® Subresource Integrity Empiohlen - Info
Die Antwort enthalt kein HTML, das auf SRI gepruft werden kdnnte.
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® RPKI (Webserver) Empfohlen
Die Route-Origin-Autorisierung des Webservers ist per RPKI gultig.

® RPKI (Nameserver) Empfohlen
Die Route-Origin-Autorisierung der Nameserver ist per RPKI giltig.

TLS

® HTTPS erreichbar Erforderlich
Ein HTTPS-Dienst ist erreichbar und hat einen TLS-Handshake abgeschlossen.

® TLS-Versionen Erforderlich - Hoch
Der Server bietet noch eine veraltete TLS-Version (1.0 oder 1.1) an.
Empfehlung: Deaktivieren Sie TLS 1.0 und 1.1 in Ihrer Webserver- oder CDN-Konfiguration und bieten Sie nur TLS 1.2 und 1.3 an.

® Cipher Suite Erforderlich
Die ausgehandelte Cipher Suite (TLS_AES_128 GCM_SHA256) bietet Forward Secrecy.

® Zertifikat Erforderlich
Das Zertifikat ist vertrauenswirdig und fur diesen Host gultig.

e Zertifikatsschlissel Erforderlich
Das Zertifikat verwendet einen starken ECDSA-Schlissel (256 Bit).

e Zertifikatssignatur Erforderlich
Das Zertifikat verwendet einen sicheren Signaturalgorithmus (ECDSA-SHA256).

® OCSP-Stapling Empfohlen - Info
Das Zertifikat enthalt keine OCSP-URL — es gibt nichts zu stapeln (OCSP wird branchenweit abgeldst).

® DANE (HTTPS) Optional - Info
Fir HTTPS sind keine DANE-(TLSA-)Records veréffentlicht — fir Web ein optionaler Bonus, kein Mangel.

® Cipher-Reihenfolge Empfohlen
Mit TLS 1.3 wahlt der Server aus einem kleinen Satz durchweg sicherer Verfahren — die Reihenfolge ist unkritisch.

® Key Exchange Erforderlich
Der Schlusselaustausch nutzt ECDHE mit Hash SHA256 — Forward Secrecy ist gegeben.

® TLS-Kompression Erforderlich
TLS 1.3 kennt keine Record-Kompression — die Schwachstelle entfallt.

® Renegotiation Erforderlich
TLS 1.3 hat Renegotiation vollstandig entfernt — kein Angriffsvektor.

® Extended Master Secret Empfohlen
Der Schliisselplan von TLS 1.3 ersetzt Extended Master Secret — die Schwache entféllt.

® TLS 1.3 0-RTT (Early Data) oOptional
Der Server akzeptiert kein O-RTT — die sicherste Voreinstellung.
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Mail Server (MX) Erforderlich
Die Domain hat 1 Mail Server (MX).

SPF Empfohlen
Es ist ein SPF-Record mit strikter Policy (-all) veréffentlicht.

DKIM Empfohlen
Fur 1 Selektor(en) wurden DKIM-Schlissel gefunden.

DMARC Empfohlen
Es ist ein DMARC-Record mit durchsetzender Policy (p=reject) veroffentlicht.

BIMI Optional - Info
Die Domain veréffentlicht keinen BIMI-Record.

Empfehlung: Optional: Veréffentlichen Sie ein SVG-Logo (SVG Tiny PS) unter einer HTTPS-URL und einen TXT-Record "de-

fault._bimi.<domain>" mit "'v=BIMI1; I=<Logo-URL>". Voraussetzung ist eine DMARC-Policy “p=quarantine” oder "p=reject’; flir einige

Anbieter zusatzlich ein kostenpflichtiges VMC-Zertifikat.
MTA-STS Empfohlen

MTA-STS ist eingerichtet, aber im Modus ,testing” — Verstd3e werden nur gemeldet, nicht erzwungen.

TLS-RPT oOptional
Die Domain veréffentlicht einen gultigen TLS-RPT-Record.

MX Uber IPv6 Empfohlen
Alle Mail Server haben eine IPv6-Adresse.

STARTTLS Erforderlich
Alle Mail Server bieten STARTTLS mit glltigem Zertifikat.

Mail-TLS-Version Erforderlich
Alle Mail Server handeln eine moderne TLS-Version aus (1.2 oder 1.3).

DANE (SMTP) Empfohlen

Es sind DANE-(TLSA-)Records verdffentlicht, die zu den Zertifikaten der Mail Server passen.

Cipher Suite (Mail) Empfohlen
Alle Mailserver nutzen Cipher Suites mit Forward Secrecy.

Mailserver-Zertifikat Erforderlich
Alle Mailserver prasentieren ein gultiges, zum Hostnamen passendes Zertifikat.

Mailserver-Schllissel Erforderlich
Die Zertifikatsschliissel aller Mailserver sind ausreichend stark.

Mailserver-Signatur Erforderlich
Die Zertifikate aller Mailserver verwenden eine sichere Signatur.

TLS-Kompression (Mail) Erforderlich
Kein Mailserver hat TLS-Kompression aktiviert.

Renegotiation (Mail) Erforderlich
Alle Mailserver unterstiitzen sichere Renegotiation bzw. nutzen TLS 1.3.

Extended Master Secret (Mail) Empfohlen
Alle Mailserver unterstiitzen Extended Master Secret bzw. nutzen TLS 1.3.

Reverse DNS (PTR) Empfohlen
Alle gepriften Mailserver-IPs haben einen PTR-Record.

Open Relay Erforderlich

Kein Mailserver nimmt Mail an fremde Empfanger zur Weiterleitung an (kein Open Relay).

Blacklist
® Spamhaus ZEN Erforderlich

Nicht auf Spamhaus ZEN gelistet (zen.spamhaus.org).

® Spamhaus DBL Erforderlich

Nicht auf Spamhaus DBL gelistet (dbl.spamhaus.org).
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® Barracuda Erforderlich
Nicht auf Barracuda gelistet (b.barracudacentral.org).

® SpamCop Erforderlich
Nicht auf SpamCop gelistet (bl.spamcop.net).

® PSBL Erforderlich
Nicht auf PSBL gelistet (psbl.surriel.com).

® OSPAM Erforderlich
Nicht auf 0OSPAM gelistet (bl.Ospam.org).

® BLOCKLIST.DE Erforderlich
Nicht auf BLOCKLIST.DE gelistet (bl.blocklist.de).

® SURBL multi Empfohlen
Nicht auf SURBL multi gelistet (multi.surbl.org).

® SEM FRESH Empfohlen
Nicht auf SEM FRESH gelistet (fresh.spameatingmonkey.net).

® SEM Blacklist Empfohlen
Nicht auf SEM Blacklist gelistet (bl.spameatingmonkey.net).

® SEM Backscatter Empiohlen
Nicht auf SEM Backscatter gelistet (backscatter.spameatingmonkey.net).

® SPFBL Empfohlen
Nicht auf SPFBL gelistet (dnsbl.spfbl.net).

@ GBUdb Truncate Empfohlen
Nicht auf GBUdb Truncate gelistet (truncate.gbudb.net).

® SpamRATS RATS-Spam Empfohlen
Nicht auf SpamRATS RATS-Spam gelistet (spam.spamrats.com).

® SpamRATS RATS-Dyna Empfohlen
Nicht auf SpamRATS RATS-Dyna gelistet (dyna.spamrats.com).

® SpamRATS RATS-NoPtr Empfohlen
Nicht auf SpamRATS RATS-NoPtr gelistet (noptr.spamrats.com).

® JustSpam Empfohlen
Nicht auf JustSpam gelistet (dnsbl.justspam.org).

® Fabel Spamsources Empfohlen
Nicht auf Fabel Spamsources gelistet (spamsources.fabel.dk).

® s5h.net Empfohlen
Nicht auf s5h.net gelistet (all.s5h.net).

® DroneBL Empfohlen
Nicht auf DroneBL gelistet (dnsbl.dronebl.org).

® InterServer RBL Empfohlen
Nicht auf InterServer RBL gelistet (rbl.interserver.net).

® Mailspike Empiohlen
Nicht auf Mailspike gelistet (z.mailspike.net).

® UCEPROTECT Level 1 Empfohlen
Nicht auf UCEPROTECT Level 1 gelistet (dnsbl-1.uceprotect.net).

® UCEPROTECT Level 2 optional
Nicht auf UCEPROTECT Level 2 gelistet (dnsbl-2.uceprotect.net).

® UCEPROTECT Level 3 optional
Nicht auf UCEPROTECT Level 3 gelistet (dnsbl-3.uceprotect.net).
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® RPKI (Mailserver) Empiohlen
Die Route-Origin-Autorisierung der Mailserver ist per RPKI giltig.



